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มาตรการ และวิธีการรักษาความมั่นคงปลอดภัยเว็บไซต 

 สํานักบริหารกลางไดตระหนักถึงความสําคัญในการรักษาความมั่นคงปลอดภัยเว็บไซต
เพื่อปกปองขอมูลของผู ใชบริการจากการถูกทําลายหรือบุกรุกจากผู ไมหวังดีหรือผู ที่ ไมมีสิทธิ์ 
ในการเขาถึงขอมูล จึงไดกําหนดมาตรการรักษาความมั่นคงปลอดภัยเว็บไซตโดยใชมาตรฐาน
การรักษาความปลอดภัยของขอมูลข้ันสูงดวยเทคโนโลยี Secured Socket Layer (SSL) ซึ่งเปนเทคโนโลยีในการ
เขาสูขอมูลผานรหัสท่ีระดับ 128 bits (128-bits Encryption) เพ่ือเขารหัสขอมูลท่ีถูกสงผานเครือขายอินเทอรเน็ต
ในทุกครั้ง หากจะมีการทําธุรกรรมผานเครือขายอินเทอรเน็ตของสํานักบริหารกลาง ทําใหผูที่ดักจับขอมูล
ระหวางทางไมสามารถนําขอมูลไปใชตอได  

 

เทคโนโลยีเสริมท่ีนํามาใชในการรักษาความมั่นคงปลอดภัย  

นอกจากมาตรการ และวิธีการรักษาความมั่นคงปลอดภัยโดยท่ัวไปท่ีกลาวขางตนแลว                      

สํานักบริหารกลางยังใชเทคโนโลยีระดับสูงดังตอไปน้ีเพ่ือปกปองขอมูลสวนตัวของทาน 

- Firewall เปนระบบซอฟทแวรท่ีจะอนุญาตใหเฉพาะผูท่ีมีสิทธิหรือผูท่ีสํานักบริหารกลาง

อนุมัติเทาน้ันจึงจะผาน FireWall เพ่ือเขาถึงขอมูลได                                                                                             

- Scan Virus นอกจากเครื่องคอมพิวเตอรทุกเครื่องท่ีใหบริการจะมกีารติดตั้ง Software ปองกัน 

Virus ท่ีมีประสิทธิภาพสูงและ Update อยางสม่ําเสมอแลว สาํนักบริหารกลางยังไดติดตั้ง Scan 

Virus Software บนเครื่อง Server โดยเฉพาะอีกดวย                                                                                

- Cookies เปนไฟลคอมพิวเตอรเล็ก ๆ ท่ีจะทําการเก็บขอมลูช่ัวคราวท่ีจาํเปนลงในเครือ่งคอมพิวเตอร

ของผูขอใชบริการ เพ่ือความสะดวกและรวดเร็วใน การติดตอสื่อสารอยางไรก็ตามสํานักบริหารกลาง

ตระหนักถึงความเปนสวนตัวของผูใชบริการเปนอยางดี จึงหลีกเลี่ยงการใช Cookies แตถาหาก    

มีความจําเปน ตองใช Cookies สํานักบริหารกลางจะพิจารณาอยางรอบคอบและตระหนักถึง  

ความปลอดภัย และความเปนสวนตัวของผูขอรับบริการเปนหลัก                                         

- Auto Log off ในการใชบริการของสาํนักบริหารกลางหลังจากเลิกการใชงานควร Log off                             

ทุกครั้ง กรณีท่ีผูใชบริการลืม Log off ระบบจะทําการ Log off ใหโดยอัตโนมัติภายในเวลาท่ี

เหมาะสมของแตละบริการ ท้ังน้ีเพ่ือความปลอดภยัของผูใชบริการเอง  

 

 

 

 

 

 



ขอแนะนําเกีย่วกับการรักษาความมั่นคงปลอดภัย  

แมวาสํานักบริหารกลางจะมีมาตรฐานเทคโนโลยีและวิธีการทางดานการรักษาความปลอดภัยอยางสูง 

เพ่ือชวยมิใหมีการเขาสูขอมูลสวนตัวหรือขอมูลท่ีเปนความลับของทานโดยปราศจากอํานาจตามท่ีกลาวขางตน

แลวก็ตาม แตก็เปนท่ีทราบกันอยูโดยท่ัวไปวา ปจจุบันน้ียังมิไดมีระบบรักษาความปลอดภัยใด ๆ ท่ีจะสามารถ

ปกปองขอมูลของทานไดอยางเด็ดขาดจากการถูกทําลายหรือถูกเขาถึงโดยบุคคลท่ีปราศจากอํานาจไดดังน้ัน

ทานจึงควรปฏิบัติตามขอแนะนําเก่ียวกับการรักษาความมนคงปลอดภัยดังตอไปน้ีดวยคือ 

- ระมัดระวังในการ Download Program จาก Internet มาใชงาน ควรตรวจสอบ Address ของ

เว็บไซตใหถูกตองกอน Login เขาใชบริการเพ่ือปองกันกรณีท่ีมีการปลอมแปลงเว็บไซต                              

- ควรติดตั้งระบบตรวจสอบไวรัสไวท่ีเครื่องและพยายามปรับปรุงใหโปรแกรมตรวจสอบไวรัส      

ในเครื่องของทานมีความทันสมัยอยูเสมอ                                                                                                            

- ติดตั้งโปรแกรมประเภท Personal Firewall เพ่ือปองกันเครื่องคอมพิวเตอรจากการจูโจมของ   

ผูไมประสงคดีเชน Cracker หรือ Hacker  
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